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时间是世界上一切成就的土壤 1 

2019 国家网络安全宣传周开幕啦！ 

申论教研组–张玲玲 
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带格式的: 两端对齐, 边框:底端: (单实线, 自动设置,
 0.75 磅 行宽)

删除的内容:      

删除的内容:  

带格式的: 字体颜色: 文字 1

删除的内容:                             过关才是硬
道理↵

带格式的: 字体颜色: 文字 1

带格式的: 右侧:  0.63 厘米, 位置: 水平:  90.96 字
符, 相对于:页面, 垂直:  0.07 字符, 相对于:段落

删除的内容: ↵
时间是世界上一切成就的土壤

点击咨询最新考试  http://www.huatu.com/z/zixun/ 

查看当地更多课程   http://bm.huatu.com/     

带格式的: 正文
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热点概况 

当前，网络攻击、网络窃密、网络诈骗、网络黑产、个人信息泄漏等现象频

发，关键信息基础设施面临较大的安全风险，网络安全问题日益成为影响国家安

全、社会稳定和人民群众切身利益的重大战略问题。9 月 16 日，在天津开幕的

2019 国家网络安全宣传周备受关注。习总书记对此作出重要指示强调，举办网

络安全宣传周、提升全民网络安全意识和技能，是国家网络安全工作的重要内容。

国家网络安全宣传周从 2014 年开始每年举办一届。本届宣传周以“网络安全为

人民，网络安全靠人民”为主题，9 月 16 日至 22 日期间将举办网络安全博览

会、网络安全技术高峰论坛、网络安全主题日等活动。 

各方观点 

黄坤明（中共中央政治局委员、中宣部部长）：要认真学习贯彻习总书记重

要指示精神，深刻把握信息化发展大势，积极应对网络安全挑战，充分发挥广大

人民在维护网络安全中的主体作用，把“四个坚持”的原则要求落到实处，有力

维护人民群众在网络空间的切身利益。 

人民网评：互联网是一把双刃剑，既为人类造福，也不可避免地带来了“伤

害”。如何为互联网插上安全的翅膀，如何让互联网真正为了人民，是时代发展

的新课题。 

法制日报：以网络安全宣传周为抓手,加强对党政机关、企事业单位、人民群

众特别是青少年的网络安全法治宣传教育,提升企业的守法经营意识,提升网民的

网络权利意识,让网络安全宣传周成为网络安全普法周,势在必行。 

深度分析 

（一）保障网络安全的重要意义 
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1.没有网络安全，就没有人民幸福 

如今，互联网更全面、更直接、更深入地进入寻常百姓家，安全既是防线，

又是底线。环顾周围，无论是办公还是居家，无论是出行还是餐饮，无论是国家

建设还是社会治理，互联网无处不在、无时不在。只有安全的互联网环境，才能

护航安全的生活环境。互联网在一定程度上承载着人们的美好生活期待，网络安

全更需要为此做到“万无一失”。 

2.没有网络安全，就没有国家安全 

互联网既是一个国家的信息基础设施建设，又可以增加国家战略资源。国家

发展对互联网的依赖程度越高，安全防范的要求也就越高。有人说，网络战争成

为对国家安全的下一个威胁。互联网是人类共同家园，一个安全稳定繁荣的网络

空间，不只是一国的需要，更是世界的需要。从这个意义上说，保障网络安全与

守护国家安全是统一的。 

3.网信事业越是发达，网络安全越是重要 

当今中国，网民数量全球第一、电子商务总量全球第一，已经成为不争的“网

络大国”。然而，从“网络大国”成长为“网络强国”，还有很长一段路要走。

只有本着对国家负责、对社会负责、对人民负责的态度，依法加强网络空间治理，

加强网络内容建设，培育积极健康、向上向善的网络文化，才能以风清气正的网

络空间、安全可靠的网络环境，造福于民、泽被后代。 

（二）加强网络安全的举措 

管网治网，牵一发而动全身。要计长远，也要顾当下，要打基础，也要强本

领。让互联网这个最大变量成为最大增量，方方面面都要做好统筹协调： 

1.要坚持网络安全教育、技术、产业融合发展 
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积极推动网络安全教育融入技术创新、产业发展，做到关口前移、防患于未

然，使正确的网络安全观深入人心，形成人才培养、技术创新、产业发展的良性

生态。开展国家网络安全宣传周活动，以人民群众通俗易懂、喜闻乐见的形式，

进行全民宣传教育，提升全民网络安全意识和技能和防护能力，增强责任感、使

命感、紧迫感，人人成为网络安全的维护者，个个争当网络安全的建设者，筑牢

网络安全屏障，营造安全健康文明的网络环境。 

2.要坚持促进发展和依法管理相统一 

既要大力培育人工智能、物联网、下一代通信网络等新技术新应用，又要积

极利用法律法规和标准规范加以引导，确保执法者有法可依，违法者无处遁形。

近年来，《网络安全法》《通信网络安全防护管理办法》等法律法规相继出台，

将网络安全各项工作纳入法治轨道。日益完善的法治基础，能够凝聚社会共识、

织密防护网络和调动起创新创业的高涨热情。 

3.要坚持安全可控和开放创新并重 

网信事业代表着新的生产力和新的发展方向，想要在践行新发展理念上先行

一步，就要把握住安全与开放的辩证关系。一方面要敞开大门搞创新，广聚天下

英才，优化制度环境，加速推动信息领域核心技术突破。另一方面要守住大门保

安全，压实主体责任，强化行业自律，决不让互联网成为传播有害信息、造谣生

事的平台。 

参考文章 

技术应该向善不作恶 

拍照比个 V，竟有泄密风险？正在进行的 2019 年国家网络安全宣传周中，

有专家科普说，在距离单反相机 1.5 米范围内拍摄的“剪刀手”照片，通过 AI
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软件放大处理，可以完整还原出被摄者指纹信息并制成指纹膜，手机、考勤机、

家用指纹锁等都有被破解的风险。 

一石激起千层浪。这番言论惊觉网友的同时，也遭到不少人的反驳。有人说，

在无美颜不自拍的时代，拍照软件可以完美地“磨平”指纹，无需过分担心；也

有人说，拍照取指纹要在非常苛刻的条件下进行，所谓破解言过其实了；还有人

反问，真有心获取指纹的话，从水杯上不是更容易？从实际情况来看，指纹认证

不是简单地对比图片，而需提取综合特征，进行交叉印证等，因此还真没那么容

易破解。但也必须指出，对一些简单的识别系统，从“剪刀手”切入是完全可行

的，而且随着技术进步，它有可能骗过更精妙的识别系统。所以，有关专家表达

的这份隐忧，并不是杞人忧天，更不是夸夸其谈，需要引起足够的警惕。 

电子行业曾提出著名的“摩尔定律”，指出技术进步的速度会超越人的想象。

现在，得益于计算机技术的快速发展，传媒、医疗、制药和遗传学等行业都出现

了类似的摩尔定律，这给人们生活带来极大便利的同时，无疑也隐藏着许多风险。

最典型的就是前不久引起刷屏的 ZAO软件，网友上传一张照片，它就可以生成

换脸视频，彼时就有许多学者担忧，一旦该技术被别有用心者用于非法渠道，可

能造成大面积个人隐私泄露、资金及其他权益受损。现在，从语音识别到人脸识

别，再到变脸软件、指纹获取，AI 似乎很快就能“万物皆可识”。人们为此欢欣

鼓舞的同时，也必须严肃自省，我们认清其中风险了吗？做好准备了吗？ 

今天的我们必须深刻认识到，技术不是好的，也不是坏的，但也绝对不是中

立的，关键看掌握在谁手里。这几乎是个被人说烂的道理，但放眼现实生活，有

多少科技公司敢于直面自己的责任？据笔者所观察到的，我们之间的许多人特别

迷恋“风口”，满口都是大数据、基因工程、共享经济等新概念，然而，有多少
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人愿意指出，大数据的另一面是隐私攫取，基因工程的外衣下有人编辑婴儿，共

享经济的繁荣后是一地鸡毛？与此相对应的是，许多人根本没有改变世界的理想，

有的只是“捞一把”的心理，有的只是“赚快钱”的意图。这就需要监管部门端

好态度，不只是审慎包容，更要建章立制，对技术之恶提前预判、严防死守。 

技术应该向“善”。一张“剪刀手”照片，也能引发人们的担忧，是因为我

们的生活中的确存在这样一些阴暗面，总有人费尽心思去利用技术搞诈骗、钻漏

洞。针对类似的非法行为，相关部门首先要联合各大互联网平台，形成对此类信

息的联动监管机制，查控是谁在发布需求，是谁在贩卖设备。其次，也要督促企

业在安全与创新之间寻求平衡，及时发出相关警示信息，不断修补技术漏洞，而

不是总是自吹自擂，为了流量无所不用其极。 

 

（来源：南方日报，有改动） 
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